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O processo politico-eleitoral envolve a circulagdo de um grande volume de dados
pessoais: candidatas, candidatos e partidos politicos querem fazer suas propostas
chegar ao eleitorado e, para isso, € muito valioso conhecer seus habitos e suas opi-
nides e pretensdes.

A atual capacidade de processamento das informacdes e a adaptac¢do da socieda-
de a novos habitos digitais— com forte adesdo a redes sociais e aplicativos de mensa-
gens privadas e em grupos —aumentam a preocupac¢ao com a tutela de dados pesso-
ais das cidadas e dos cidaddos. No contexto eleitoral, a observancia das regras de
protecdo de dados é essencial ndo apenas do ponto de vista individual, mas também
para a defesa dademocracia e integridade do pleito.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) especificou uma série de direi-
tos das pessoas titulares de dados pessoais e, em contrapartida, trouxe obrigacdes
para agentes que tratam dados pessoais. Ao mesmo tempo, a legislacao eleitoral
regula diversos aspectos da atividade politico-partidaria que guardam pontos de
contato com a protegdo de dados pessoais.

A cartilha foi desenvolvida através de pesquisas feita pelo grupo que compde a
Comissao de Direito a Privacidade e Protecao de Dados.
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Segundo a Lei no 13.709, de 14 de agosto de 2018 LGPD, sao agentes de trata-
mento o controlador e o operador de dados pessoais.

O controlador, nos termos do art.5, VI, da LGPD ,é o agente responsavel por
tomar as principais decisGes referentes ao tratamento de dados pessoais e por
definirafinalidade desse tratamento.

O operador, conforme defini¢do do art. 50, X, da LGPD, é o agente responsavel
por realizar o tratamento de dados em nome do controlador e conforme a finalida-
de por este delimitada. O operador somente podera tratar os dados para a finalida-
de previamente estabelecida pelo controlador.

Portanto, controladores e operadores podem ser pessoas naturais ou juridicas,
de direito publico ou privado, definidos a partir de seu carater institucional. No caso
de uma pessoa juridica, a organizagdo é a agente de tratamento para os fins da
LGPD, uma vez que é esta que estabelece as regras para o tratamento de dados
pessoais, a serem executadas por seus(suas) representantes ou prepostos(as).

No contexto politico-eleitoral, partidos politicos, coligacbes e candidatas e
candidatos poderao ser considerados agentes de tratamento, bem como organiza-
¢Oes contratadas para a realizagdo de campanhas envolvendo o tratamento de
dados pessoais. Importa aqui observar a vedacgdo do art. 31 da Resolugdo-TSE no
23.610, de 18 de dezembro de 2019, as pessoas relacionadas no art. 24 da Lei no
9.504/19972, bem como as pessoas juridicas de direito privado da utilizagdo,
doacgdo ou cessdo de dados pessoais de seus(suas) clientes em favor de candidatas
ou de candidatos, de partidos politicos ou de coligagdes. Em razdo dos diferentes
arranjos possiveis em uma campanha eleitoral, é importante compreender as
responsabilidades de cada agente de tratamento de forma a se adequar a LGPD.

A titulo de exemplo vamos narrar uma situacao onde identificamos os agentes
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de tratamento:

Exemplo - ContratacGo de empresa para desenvolvimento de aplicativo de
partido

O partido politico Sigma decide contratar a empresa Alpha para o desenvolvimen-
to de um aplicativo para a agremiagdo. Ao firmar contrato com a empresa, o partido
Sigma define o conteldo a ser incorporado, o leiaute do aplicativo, bem como a
politica de privacidade. Aempresa Alpha, por sua vez, trabalhara diretamente com a
programacdo e a operacdo do software do aplicativo, incluindo manutencdo e
atualizacdo periddicas e insercdo do contelido previamente definido pelo partido.

Neste exemplo, o partido Sigma atuara como controlador ao determinar o
tratamento de dados e definir os seus elementos essenciais. Enquanto isso, a
empresa Alpha atuara como operadora ao tratar dados, conforme a finalidade
definida pelo controlador. Cabe destacar que, caso a empresa contrate servicos de
terceiras ou de terceiros, por exemplo, essa empresa prestadora de servigos sera
caracterizada como suboperadora.
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O uso de dados pessoais por candidatas, candidatos, partidos politicos ou
coligacbes, independentemente da finalidade pretendida, somente podera ocorrer
se estiver amparado em alguma das hipdteses autorizativas estabelecidas na LGPD.
Essas hipoteses sdo conhecidas como bases legais para o tratamento de dados
pessoais, e estao previstas nos arts. 7o e 11 da LGPD.

O art. 7 da lei enumera dez hipdteses que justificam a utilizacdo de dados
pessoais ndo sensiveis, ao passo que o art. 11 prevé oito circunstancias em que é
permitida a realizagcdo de atividades de tratamento envolvendo dados pessoais de
natureza sensivel.

A avalia¢do a ser realizada pelo controlador para a definigdo da base legal mais
adequada e segura para que um dado pessoal possa ser coletado, armazenado e
processado deve considerar a finalidade especifica a ser alcancada por meio do
tratamento, além do contexto do caso concreto.

Dessa forma, para que as operacdes de tratamento de dados pessoais sejam
consideradas licitas e legitimas, além do respeito aos principios estabelecidos na
LGPD, o(a) agente de tratamento deve confirmar, antes de qualquer utilizagdo do
dado pessoal, a existéncia de alguma das hipdteses previstas na legislacdo (art. 70
ou, no caso de dados sensiveis, art. 11 da LGPD).

Neste sentido, a LGPD harmoniza e sistematiza a regula¢do da protecdo de dados
pessoais no Brasil, reunindo as diversas legislagdes setoriais em torno de um nucleo
e de uma légica comuns. Assim, é possivel entender a LGPD como o centro gravitaci-
onal do regime de protecdo de dados pessoais no Brasil, responsavel por dar
sistematicidade e harmonia ao regime, devendo ser lida e interpretada em conjunto
com alegislagdo setorial.

Ao mesmo tempo em que as regulagdes de protecdao de dados pessoais sdo
valiosos instrumentos de defesa e protecao de direitos e liberdades fundamentais,
elas também tém amplo potencial de alavancar avangos tecnoldgicos, uma vez que
criam novas vantagens competitivas, estimulam o desenvolvimento de solugdes
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tecnoldgicas para a protecdo de dados e "obrigam'" as empresas e entidades a
organizarem sua informagdo, o que possivelmente ndao ocorreria fosse outro o
cenario.

Neste sentido, a tarefa de adequac¢do a LGPD, muito antes de ser encarada como
uma mera obrigacdo ou 6nus regulatdrio, pode ser encarada como uma janela de
oportunidades.

Um outro aspecto positivo proporcionado pelo advento da LGPD é que comelao
Brasil passa a figurar no mapa global de paises que contam com leis gerais de
protecdo de dados pessoais. Em termos praticos, isso mostra-se extremamente
relevante para que se garanta uma maior integracao econdmica do Brasil com
outros paises e blocos que ja possuem suas respectivas leis gerais de protecao de
dados pessoais.
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O principio da responsabilizacdo e prestacdo de contas (accountability)
estabelece que os(as) agentes de tratamento devem ser capazes de demonstrar o
cumprimento e o respeito a LGPD, apresentando as medidas adotadas e a eficacia
delas. Paraisso, alei apresenta uma série de instrumentos que podem ser utilizados.

Em primeiro lugar, cabe destacar aimportancia de se implementar um Programa
de Governanga em Privacidade (PGP) (art. 50, § 20, I). Embora a lei indique ao
controlador a possibilidade de elaborar esse programa, o operador, enquanto
agente de tratamento, também pode produzir o seu proprio programa.

O PGP deve ser capaz de demonstrar a integridade e o comprometimento do(a)
agente de tratamento em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao
de dados pessoais. Nesse sentido, cabe destacar alguns processos e politicas
importantes para a governancga dos dados pessoais.

Uma atividade importante é o mapeamento dos dados pessoais tratados pelo(a)
agente de tratamento, que pode ser consolidado em um inventario de dados
pessoais. Esse inventario ira descrever todos os processos que tratam dados
pessoais, informando, por exemplo:

e asfinalidadesdotratamento;

® asbaseslegais paraotratamento (arts.7e 11 da LGPD);

® ascategoriasdos dados pessoais tratados;

®  aexisténcia de decisGes tomadas com base em tratamento automatizado e
suas caracteristicas;

® a ocorréncia de compartilhamento de dados incluindo, se for o caso, a
transferéncia internacional de dados, quem sdo os destinatarios, que dados sdo
compartilhados e as hipdteses legais para o compartilhamento;

e otempoderetencdodosdadose oslocaisonde sdoarmazenados;

e aspraticasdeeliminagdo e descarte dos dados pessoais;
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® 0s meios pelos quais os direitos das pessoas titulares de dados podem ser
exercidos;
e medidasdesegurancatécnicas e administrativasimplementadas.

Outros(as) importantes protagonistas para a efetividade das boas praticas em
privacidade sdo a encarregada ou o encarregado de dados pessoais (art. 50, VIII, da
LGPD). A encarregada ou o encarregado é o canal de comunicagdo de agentes de
tratamento com as pessoas titulares e com a ANPD. Além disso, ele(a) pode auxiliar
no processo de elaboragdo e implementagdo do PGP, bem como nas atividades de
conscientizacdo internas e externas. As atribui¢des do encarregado.
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Atuacao coordenada entre a ANPD e o TSE

A ANPD é o érgdo central de interpretagdo da LGPD e do estabelecimento de
normas e diretrizes para sua implementacgao, no que se inclui a deliberacdo adminis-
trativa, em carater terminativo, sobre a interpretacdo da lei e suas préprias
competéncias e casos omissos (art. 55-K, paragrafo Unico; art. 55-J, XX). Além disso,
aautoridade nacional detém competéncia exclusiva para aplicar as san¢Ges adminis-
trativas previstas na LGPD, com prevaléncia de suas competéncias sobre outras
correlatas de entidades e 6rgdos da administracdo publica no que se refere a
protecdo de dados pessoais (art. 55-K).

Outro parametro importante é o da exigéncia de minima intervencdo da ANPD ao
impor condicionantes administrativas ao tratamento de dados pessoais por agente
privado (art. 55-J, § 10). No contexto eleitoral, essa determinacdo legal pode ser
interpretada, de forma mais especifica, como a necessidade de evitar aimposicao de
restricGes que afetem aigualdade de oportunidades no processo eleitoral ou, ainda,
como a exigéncia de menorinterferéncia possivel no debate democratico.

A ANPD deve, ainda, atuar de forma proporcional aos riscos e danos envolvidos
em um determinado caso. A titulo de exemplo, as san¢Ges administrativas mais
graves, que implicam suspensdo ou proibicdo da atividade de tratamento de dados
pessoais, somente podem ser aplicadas de forma gradativa, isto é, apds ter sido
aplicada, no mesmo caso concreto, uma san¢ao mais leve, como multa ou publiciza-
¢do da infragdo (art. 52, § 60, da LGPD), observados, ainda, os demais critérios
previstosnoart.52, § 1o, dessalei.

Por fim, a ANPD ndo possui competéncia para atuar em matérias submetidas a
competéncia exclusiva da Justica Eleitoral, tais como: (i) a aplicagdo de sanc¢bes
previstas na legislacdo eleitoral; (ii) a moderagdo de conteddos com finalidade
politico-eleitoral; (iii) a fiscalizagdo sobre a propaganda eleitoral; e (iv) a concessao
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Protecdao de Dados, sdo elas:

e Adisponibilizagdo de aplicativo pelo partido politico.

e A contratagdo de empresas para o desenvolvimento de aplicativo do
partido.

e Contratacdode empresa paraelaboracdo de campanha eleitoral

e Constituicdo de banco de dados por partido politico apds a vigéncia da
LGPD

e Tratamento de dados sensiveis mediante o consentimento da pessoa titular
e mudanca posterior dafinalidade do tratamento de dados

e Coleta de dados de navegacao para melhoria da experiéncia durante a
navegacao

e Utilizacdo de base de dados obtidaem elei¢Ges anteriores

e Bancodedadosde pessoajuridica de direito publico

e Enviode mensagenseletrOnicas a eleitores(as)

e Impulsionamento de conteudo e formacdo de perfis de eleitores
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O objetivo da nossa Cartilha Orientativa Agentes de Tratamento no Contexto
Eleitoral e a Lei Geral de Protecdo de Dados é de sistematizar osimpactos da LGPD no
processo eleitoral, para que partidos, candidatas, candidatos, coliga¢des e federa-
¢Oes estejam em melhores condi¢Bes de efetuar tratamento adequado, responsavel
e seguro de dados pessoais, bem como para que a pessoa titular de dados tenha
informagdes mais facilitadas sobre seus direitos.

N3o é propdsito obstar legitimas acdes de agentes de tratamento no exercicio de
direitos politico-eleitorais, mas sim elucidar como essas acdes podem ser empreen-
didas com responsabilidade, transparéncia e de forma a serem respeitadas as
disposicdes trazidas pela LGPD, e gerando mais credibilidade e confianca perante o
eleitor com o partido.

Esperamos ter sido capazes de contribuir com o manejo seguro de dados pessoa-
is pelos(as) agentes de tratamento no contexto eleitoral, bem como com a constru-
¢do de uma democracia saudavel e respeitadora dos dados pessoais de suas cidadas
e deseuscidaddos.

Fonte de pesquisa: Guia Orientativo Aplicacdo da Lei Geral de Protecdo de
Dados Pessoais (LGPD) por Agentes de Tratamento no Contexto Eleitoral.
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